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PoGoua mporpama cKiajeHa Ha OCHOBI OCBITHBbO-Npodeciiinol nporpamu
nigroroBku Gakanaspa ranysi 3Haub 01 «Ocsita/[legarorika», cneuianbHocti 015
«Tpodeciiina ocita (LMdposi TexHosoOrT)» , 3aTBepaKeHoi Buenoio pajgoo 3YHY
(mpotokon Ne 9 Bia 15.06.2022 p.).

Pobouy nporpamy ckiana Mapis JIOCh

PoGoya nporpama 3arBepipkeHa Ha 3aciganHi Kadenapu (QyHAaMeHTaTbHUX Ta
crieliaNbHUX AUCLUILTIH (l’lpOTOKOJl.NQ/IBiIl 28.08.2024 p.)

3aBigyBau kadenpu Jlioamuna JEPMAHCBKA

A L
7

PosrasiHyTo Ta cxBateHo rpynoio 3abesnedenns cneuianbhocti 015 «IIpodeciiina
ocsita (udposi Textosorii)» (nporokon Ne / Bin #2072 29 p.)

KepiBHHK rpynu %/
3a0e3neyeHHs CrielialibHOCTI 7~ Jlinis PEBYXA

Ty

Fapant OITIT (osceo —  Onpra TIABEJUAK-JAHWIIOK




CTPYKTYPA POBOYOI ITPOT'PAMHA HABYAJILHOI JUCHUILITHA
""Indopmaniiina 6e3nexa’’

1. Onuc aucuunainm "Indopmaniiina 0esnexa’

Jucuumiina — I'any3b 3HaHB, XapakTepuCTHKA HABYAJbHOIL
Indopmaniiina 0e3neka cneniajJbHiCcTh, OCBITHLO- MUCIUILIIHA
npodeciitHa nporpama,

CTYNiHb BUIIIOI OCBITH

Kinekicts kpenutiB ECTS - 5 I"anmy3p 3HaHb — Craryc AMcuUILTiHg BUOIpKOBa
01 «Ocsita/llenarorika»  |AMCIUILIIHA 3 UKy IpodeciitHOol
MMACOTOBKH
MoBa HaBYaHHSA
yYKpalHCbKa
KinbkicTh 3a51iKOBUX MOJYJIiB CuemianeHicTs — 015 Pik miaroroBkmu:
-3 «[Ipodeciitna ocBitay Jenna — 3
(u1dpoBi TEXHONIOTIT) 3aouna- 3
Cemectp:
Jlenna — 5
3aoyHa- 5
KinmpkicTh 3MiCTOBHX MOJYJIiB OcBiTHs Iporpama - Jlexmii:
-2 [Ipodeciiina ocBita Henna ¢popma — 30 rog.

({ndposi TexHOIOTIT) 3aouna popma- 8 ro.
IIpakTnyHi 3aHATTA:
Henna popma — 30 rox.
3aouHa popma — 4 roj
3aranbHa KiIbKICTh TOJAMH — Cryninb BuIoi ocBiTH -  |Camocriiina podora:
150 OakayiaBp Hlenna popma — 78 ro.
3aouHa (popma- 138 ron

Tpeninr — 8 rox.

InpuBinyanbHa podora :
Henna — 4 rog.

TwxueBux rogud — 10 rog., Bun niicyMKoOBOTO KOHTPOJTIO —
3 HUX ayJWTOpHUX — 4 TOJ. eK3aMeH

2. Mera i1 3aBaannsa nucuuiniiny «lnpopmaniiina 6e3nexa»

2.1. MeTa BUBYECHHA JUCHHUILIIHA

[Iporpama Ta TemMaTHYHMI TJIAaH HaBYaIbHOI Auctumuiiau «lHopmariiiina Oe3mnexa
OpIEHTOBaHI Ha TJIMOOKE Ta TPYHTOBHE 3aCBOEHHS CTYACHTAMH 3HAHb 3 TCOPETHYHHUX Ta
METO/IOJIOTIYHUX OCHOB € BAXKJIMBOIO CKJIaJ0BOIO (hopmyBaHHS npodinto (axiBig y ramysi
myOJIIYHOTO YIPaBJIiHHS Ta aIMIHICTPYBAaHHS 1 HAJICKUTH J0 UKy TUCIMILTIH NpodeciitHol
MirOTOBKH 37100yBayiB BUIIO1 OCBITU CTyMeHs OakanaBpa crnerianbHocTi 015 «IIpodeciitna
OCBITay.

Metroro HaBUaJbHOI JUCHMUILUTIHM € ¢GOpMyBaHHS Yy 37100yBadiB BHIIOi OCBITH
TEOPETUYHHUX 3HAHBb Ta MPAKTUYHUX HABUYOK II0JI0 3a0e3neueHHs 1HGOopMaIiiHOi Oe3reKu
HAI[IOHAJILHUX 1HTEPECIB Y OyAb-Kiil chepl )KUTTENISITBHOCTI CYCI1IbCTBA.



Kypc nekiiii MiCTUTh OCHOBHI TE€KCTH JICKIIIH, 1110 BiJMOBIA0Th HABYAJIbHIN TIporpami
mucuuriing  «IHpopmariiiina 6e3nekay. Po3risHyTo TeopeTwuHi 3acaau iHGoOpMaIiiHo1
Oesreku JiepKaBU, 30KpeMa PpO3TJISHYTO MOHATIMHMM amapaT y cdepi 1HopmariitHoi
Oesreku Ta kibepOe3rneku, 3’ ICOBaHO CYTHICTh Ta BH3HA4YeHO Kiacudikallli HaIlllOHAJTIbHUX
1HTepeciB Ta 3arpo3 iHdopMariiHiil 6e3mneri. Po3risiHyTo Ta nmpoaHaai3oBaHO MIXHAPOIHY
Ta BITYM3HSHY HOPMaTHUBHO-TIPaBOBY 0a3y y cdepi 3abe3neueHHs 1HOOpMaIiifHOi 0e3neKu,
3’SICOBaHO HAMpsAMHU JEepKaBHOI MOJITUKU 1H(HOPMAIIHOI Oe3MeKn, PO3IIIIHYTO CTPYKTYPY
Ta MOBHOBAXEHHS OpraHiB, 110 3abe3meuyroTh iH(opMalliiiHy Oe3neky Ta kidepOesneky B
VYkpaini. Po3riasHyTO OCHOBHI TOHSTTS HAIIOHAIBHOTO 1H(OPMAIIHHOTO MPOCTOPY Ta
BU3HAYCHO CHCTEMY HaIllOHAIBHHUX 1H(OpPMAIIHHUX pecypciB, MPOAHATI30BAaHO MPOOIEMHU
3a0e3MevYeHHs CTIMKOCTI HAI[IOHAJIBHOTO 1H(GOPMAIIITHOTO TPOCTOPY.

Busuenns kypcy «lnpopmariitna 6e3nekay nepeadayae HasiBHICTh CUCTEMAaTUYHHX Ta
I'PYHTOBHUX 3HaHb 13 KypciB «MojentoBanHs 0i13Hec-TIpolieciBy, «[HTeneKTyalbHUIM aHami3
TaHux», 1 «JlugakTuaHi OCHOBHM MpodeciiiHOoi OCBITH» Ta HUJIECIPSIMOBAHOI POOOTH Ha
BUBYCHHSIM CIICLIABHOT JITEpPaTypH, aKTUBHOI pPOOOTH Ha JIEKIIAX Ta MPAKTHUYHUX
3aHATTSX, CAMOCTIHHOT pOOOTH Ta BUKOHAHHSI 1HAUBIAYaJIbHUX 3aB/IaHb.

2.2. 3aB1aHHA BUBYEHHSA IMCIHUILIiHA

B pesynbrati BuB4YeHHs Kypcy «IHdopmartriiina 6e3nexa CTyAeHTH MOBUHHI:

- 3HATH OCHOBH JIEP>KaBHOI MOMITUKH Yy cdepl 3a0e3nedeHHs iHpopMalLiiftHOi Oe31eKn Ta
3MICT OCHOBHUX IOJIOKEHb HOPMATUBHO-TIPABOBUX aKTIB y cpepi iHPopMaiiiHOi Oe3neKu;

- 3aCBOITH 3HAHHS 1[0/I0 KOHIENTYaJbHUX 3acaj, MPUHIIMIIB, (JOPM Ta METO/IB
3a0e3neueHHs 1H(opmaliitHoi Oe3neKu;

- O3HAOMHUTHUCH 3 KJIFOUOBUMH 3arpo3amMu 1HQopmamiiHoi  Oe3neku,
OCHOBaMH YIPAaBIIIHHA 1HPOpMALIHHOIO 0€31EKOIO;
- HaOyTH HAaBUYOK IMPAKTUYHOTO BHKOPHUCTAHHS 3HaHb Teopiii

MPAKTUKU 1HQOpMAITITHOT O€3MeKH Y TPaKTUYHIN MisITHHOCTI.

3. IIporpama gucuumiainu «Iugopmaniiina 0e3nexka»
3micToBHMEA MoayJIb 1. 3a0e3neuenHs 3axucTy iHgopmaliiiHoi 0e3nmeKku

Tema 1. Ioustrst indopmaniiiHoi Oe3nmexkn aep:KaBH, CYCHiJIbCTBAa Ta 0COOH.

[ndopmartiitna Oe3neka (MOHATTA 1 BU3HAYeHHA). [ligxoan 1o BU3HAYEHHS
MOHSATTS «iH(popMaIriitHa O0e3neka». [HTepecu ocobu, CyCIuIbCTBA Ta JEP>KaBH B
iHdopmaritHii chepi. O0’exTH, Cy0’ekTH Ta BUIU 1HOOPMAITIHHOT O€3MeKH.
Jliteparypa: 1,2,3,4,5,6

Tema 2. 3arpo3u indopmaniiinoi 6e3nexu.

Xapakrepuctuka iHdopMmaiiitHoi 6e3nexu. Knacudikarris 3arpos. CydacHi
3arpo3u. [Hpopmarniiini puzuku. Butik iHdopmariii.
Jlitepatypa: 1,2,3,4,5,6

Tema 3. IIpunuunu, GpopmMu Ta MeTOAHU 3a0e3nevyeHHs iHGopManiliHol Oe3neKu
Jep:KaBU.

OcHoBHI npuHIMNH 3a0e3neueHHs iHpopMaliiHoi Oe3nexu aepxasu. OCHOBHI
dbopmu 3a0e3neueHHs iHGopMaIiiHO1 Oe3neku aepxaBu. MeTonu 3abe3nedeHHs
1H(pOopMaIIiHOT Oe3MeKH.

Jliteparypa: 1,2,3,4,5,6



Tema 4. IndpopmaniiiHa cucTeMa MepPCOHATbHUX JAHUX.

HopMmaTtuBHi 1oKyMeHTH 3axucTy JaHuX. KoH(iaeHIiiHICTh MepCcoHanbHUX
JTaHuX. 3aXKUCT MEPCOHAIBHOI 1H(pOopMaIlii. €Bporelichbka CUCTEMA 3aXUCTY
HEPCOHAJIBHUX JTAaHUX.

Jlitepatypa: 1,2,3,4,5,6

Tema 5. 3a0e3neuenns 0e3nexu iHpopmanii Ta ingopmaniiiHux pecypcis.
OcHoBHi HamnpsMu 3a0e3neueHHs Oe3nexku iHdopmariii. [IpaBoBuii 3axmucT.
Opranizaiiiuui 3axuct. [HKeHepHO-TEeXHIYHUN 3aXUCT.
Jlitepatypa: 1,2,3,4,5,6

3MicTOBHMIA MOAYJIb 2. YNIpaBJIiHHA iHPOPMALIHHOI0 0e3MeKOI0

Tema 6. 3axuct indopmaniiiHux cucrem.

Jlxepena koHbineHuinoi iHdopmarii. [Hdopmariiiina cuctema sSK 00°€KT
3axucTy iHpopMaiii. PiBHI 3axucty iHQOpMaIIHHUX CUCTEM. AHAaII3 BPa3IUBOCTEH
KOprHopaTuBHUX 1H(popMaIiiHux cucteM. OCHOBHI IPUHIIMITU3AXUCTY 1H(POPMAIIii.
Jliteparypa: 1,2,3,4,5,6

Tema 7. KiOep3/10UMHHICTD.
XapaktepucTtuku Kioep3nounHHocTi. CTtaH KiOep3J0ouMHHOCTI B YKpaiHi. 3acolu
npotunii  kiGep3nouumHHOCTI.  Kiacudikamis — KiGep3iouunHIB. [Ipotunis
Ki0ep3nmounHHOCTI B YKpaiHi. bopornba 3 kibepznmounnamu. HarioHanbH1 1HTEpeCcH
VYkpainu B iHpopMaIiiHiil cepi Ta NULIXU iX 3a0e3MeYeHHs.
Jliteparypa: 1,2,3,4,5,6

Tema 8. Ingopmaniiine nporudopcrBo. InpopmaniiiHa BiliHAa.

BusHaueHHss TOHATTS 1HOpMalliiiHe MOpoTHOOPCTBO, 1H(OpMalliiiHa BiiiHa,
1H(dopMaliiiHuil TepopusM, 1HopMaliiiHa 3104uHHICTh. [HpopMmaliline TpoTHOOPCTBO
gk (opma 3abe3nedeHHs iHpopmarliitHoi Oe3neku. KoHuenuis iHpopMaliifHOi BiHU.
OcHoBHI QopMmu iHPOpMalIifHOI BIHHM Ha Jep:kaBHOMY piBHI. [HpopmaiiiitHa 30pos.
3aco0u ypaxxeHHs KOMIT'IOTEPHUX 1H(POPMAIIHHUX CUCTEM.

Jliteparypa: 1,2,3,4,5,6

Tema 9. OcHoBu ynpasBJiHHA iHGopMalliiiHOIO Oe311eK010.
[Tomituka iHopmaiiiHOT Oe3nekn opranizanii. OCHOBHI NpaBuiia iIHPOpMaLIHHOT
Oe3MeKkr opraxizailii. 3axoau yrnpaBiaiHHs 1HGOPMAIIHHOI OE3IEKOIO.
Jliteparypa: 1,2,3,4,5,6

Tema 10. Indopmauniiina 0e3nexa Ykpainu
3abe3neueHds iHdopmamiiiHOi Oesmekun YkpaiHu. Cuctema Ta TONITHKA
3a0e3neyeHHs iH(opmMaliiHoi 6e3nekn Ykpainu. [Hpopmamiitna 6e3nexka Ykpainu y
cdepi mpas 1 cBOOO/T JIFOIUHHU.
Jliteparypa: 1,2,3,4,5,6



4. CTpyKTypa 3aj1iK0OBOr0o KpeauTy qucuuiuiing «Indopmaniiina 6e3nexa»
Jenna popma HaBYAHHSHA

KinbkicTh ronun

Jlekuii (IIpakTuuni| Camocriiina | Inausia. | TpeHinr KonTp.
3aHATTHA podora podorta 3aX01M
3micToBuii MoayJib 1. 3abe3neueHHs 3aXucTy iHpopMmaniiiHol 6e3mexn
Tema 1. Ilonsarrs 4 4 8 Yene
iHpopManiliHoi Oe3mexu ONHUTyBaHHA
lepKaBH, CYCHiJIbCTBA Ta Tecrosi
cobu 3aB/IaHHA
Tema 2. 3arpo3u 4 4 8 Ycue
iH(popMaliifHOT Oe3MeKH. OMUTYBaHHS
Tema 3. [Ipunuunu, popmu 4 4 8 Ycue
Ta METOU 3a0e3MeYCHHS 2 4 OIUTYBaHHS
iHpopManiiiHoi Oe3neKn Tecrosi
JIepKaBU. 3aB/IaHHA
Tema 4. [ndpopmamiitna 2 2 8 Ycue
CUCTEMa MePCOHAIbHHUX OMUTYBaHHS
TaHUX.
Tema5. 3a0e3neueHHs 2 2 8 3micToBHUI
6e3neku iHopMarllii Ta MO/IyJIb
iHpopMaIHHUX ITo Temax1-5
pecypcis.
3micToBHii MOAyb 2. YnpasiiHHsA iHPopManiiiHOIO 0e3neKoro
Tema 6. 3axuct 4 4 8
iHpOpMaLIHHUX CUCTEM.
Tema 7. KiGep3nounHHICTh 2 2 8 Ycue
OTTUTYBaHHS
Tema 8. [ToHsATTS Ta 3MIiCT 2 2 8 Ycue
iHpopMaLiiHOTO ONUTYBaHHS
pOTUOOpPCTBA.
[Hdbopmartiiina BiitHa. 2
Tema 9. OcHOBH yIpaBIiHHS 2 2 6 A TectoBi
iH(pOopMaIiiHOIO 0E3MEeKOIO. 3aBIaHHA
Tema 10. [ndopmariiina 2 2 8 3MmicToBHUI
Oe3neka Ykpainu MOJyJIb 110
Temax 6-10
BCbOI'O: 150 30 30 /8 4 8 eK3aMeH




Crpykrypa 3a/7ikoBoro kpeauty aucuniiiinu «Indopmaniiina 6e3nexa»
3aouna opma HaBUaAHHSA

KiankicTh rognn

Jleknii |I[IpaxkTuyni|Camocrii | [nauBinyans| Kontp.
3aHATTA |Ha poOora| -Ha podota | 3axonm
3micTroBuii MoayJb 1. TeopernuHi ocHOBH iH(popManiiiHOI 6e3neKn
Tema 1. [Tonsatra iHpopmamniiiHoi Ge3nexu 1 12
llep>KaBH, CYCITUILCTBA Ta OCOOU )
TecToBi1
- — 3aBJJaHHS
Tema 2. 3arposu iHpopmaliiiHoi Oe3nexu 1 12 A
1 VYcue
OIMUTYBaHHS
Tema 3. [ndopmariiiina cucrtema 1 12
MEPCOHATBHUX JTaHUX.
3micToBuilt MOy b 2. YipaBJiiHHA iHGopMaliiiHO0 0e311eK0I0
Tewma 4. Ilpunnunu, popmu Ta METOIU 1 18
3abe3nedyeHHs iHdopMaIliiiHo1 Oe3reKn
JIEpKaBU. Tecrosi
1 3aBIaHHA
Tema5. 3abe3neuenns 6e3mexu 1 16
iHpopmanii Ta iHPOpMALTIHHIX
pecypciB.
Tema 6. 3axuct iHpopMaLIHHUX CUCTEM. 1 18
Kibep3nounHHiCTh Tecrosi
1 3aBJaHHA
Tema 7. KiGep3/104MHHICTb. 1 16
Tema 8. [lonaTTs Ta 3MiCT 16
iHpOpMaIiifHOTO TPOTHOOPCTBA. Tecrosi
[ndopmariiiina BiiiHa. 3aBlaHui
. Ycue
Tema 9.0cHOBH ynipaBiiHHA
. ‘u 1 1 OIMUTYBAaHH
1H(pOopMaLIiHOIO 0€3MEKOIO. i
Tema 10. [npopmarniiina Oesnexa Ykpainu 18
BCbhOI'O: 8 4 138




5. TemaTuka NPAKTUYHUX 3AHATD.

IpakTuyne 3ansaTTs 1.
Tema. IlonsitTs inGopManiiiHol Oe3MeKH AepKaBU, CYCHILCTBA Ta 0COOH.
Meta: 3aceoimu HeobOXiOHiCMb [ CYMHICMb OCHOBHUX NOHAMb Y cqhepi inpopmayiiHoi
be3nexu.
IIuranHs 19 00rOBOPEHHS:
[Tousriitnuii arapat iHpopMaIiiHOi Oe3MeKH.
3axucrt iHpopmarrii.
O06'exTH, cy0’ekTH Ta BUIU 1HPOpMAaIIiitHOT OE3IEKH.
Kiacudikariist 3arpo3 6e3mexu.
. Indopmariiiiitna 6e3neka 0ocoou Ta CyCHiIbCTBA.
HlTepaTypa 1,2,3,4,5,6

SN .

IlpakTU4He 3aHATTH 2.
Tema: OcHoBM HaLiOHAIBbHOI Oe3nexkH Aep:kaBu. Buau HanioHaabHOI Oe3leKH.
Merta: gugueHHs OCHOBHUX NOHAMb MA OCHOBHUX Kame2opiuiHghopmayiiunoi
be3nexu.
IIuranHs 19 00rOBOPEHHS:
1.BuBYEHHS OCHOBHHUX KaTEropiii Teopii HallloHaJIbHOI Oe3MeKn
2.IlpoBenenns kiacudikalili 3arpo3 HalllOHAJIBHIN Oe3Meri 1ep)KaBu
3.Busnauenns ¢aktopiB Ta 3ac001B 3a0e3MeUeHHs HAI[IOHATBHO10€3MeKH
4 Knacudikariiss 6a30BUX piBHIB HaIlIOHAJIBHOT O€3MEKH;
5.0cHOBHI BUIY HAIllOHAILHOI OC3MIEKH;
6.Cucrema 3a0e3redycHHs HaIllOHAILHOI OC3IEKH.
Jlireparypa: 1,2,3,4,5,6

IpakTunune 3anarTsa Ne3d
Tema: Ipunuunu, popmu Ta MeToaH 3a0e3neuyeHHs iHpopMaLiiiHOI Oe3neKH.
Meta: Busuenns ma 0ocniodcents 3a2po3 besneyi inghopmayii.

IIuTtanHs 15 00roOBOPEeHHSA:

1. OcHOBHI MOHATTS 1 KJIacudikarlisi 3arpos.

2. OCHOBHI 3arpo3H JOCTYITHOCTI.

3. OCHOBHI 3arpo3 MUTICHOCTI.

4. OcHOBHI 3arpo3u KOH(PIACHITIHHOCTI.

Jliteparypa: 1,2,3,4,5,6

IpakTnune 3ansaTra Ned
Tema: 3arpo3u indopmaniiiniii 6e3meri.
Merta: BUBYECHHSI OCHOBHUX MOHSATH Ta OCHOBHUX KaTeropii
HaIlOHAJILHOT OE3IEKH.
IIuTanHA 111 00roBOpeHHs
1.BuB4eHHS OCHOBHUX TOJI0KeHb KoHrennii indopmariiiinoi 6e3nexu
VYkpainu;
2. Knacudikauist 6a30Bux 3arpo3 iHdopmaiiiiniii 6e3nen;
3.BuBueHHsA OCHOBHUX JXKepen 3arpo3 Oe3meni 0coOMCTOCTI, CyCIiIbCTBA Ta
JIEpKaBH;
4.03HailoMyIeHHsT 3 METOJaMU Ta 3acobamu 3abe3nedeHHs iHpopMariiHol
Oe3IeKH.



Jlireparypa: 1,2,3,4,5,6

INPAKTUYHE 3AHATTS NeS

Tema: OCHOBHI HANIPSIMM HAIOHAJILHOI iIHPOPMALIHHOI MO TUKH

MeTta: 6usueHHs OCHOBHUX NOJIONCEHb 0ePAHCABHOI IHPOPMAYIUHOT NOITMUKU.
IuranHs 1A 00roBOPEeHHA

1. BuBueHHsI OCHOBHUX MOJIOKEHBb Jep>KaBHO1 1H(POPMAIIIHHOT MO THKH,

2. BUBUECHHS OCHOBHUX HaIpsIMiB HalllOHAJIBHOI 1H(GOPMAIIMHOT MOJIITHKHY;

3. Buznauenns ocobimBocTelt 3a0e3nedeHHs iHpopMaIliiHOi 0e3MeKH.
Jlitepatypa: 1,2,3,4,5,6

INPAKTUYHE 3AHATTSA Ne6
Tema: Buau Ta BiaacTuBocTi iHdopmamnii ik nmpeaMera 3axXucry.
Merta: susuenHs 0OCHOBHUX 8U0I6 ma eracmusocmeli iHgpopmayii.

IIuTanHs 119 00rOBOPEHHS

1. BuB4eHHA NOHATTA 1HPOpMaIi Ta JaHi;

2. Busnauenns Gpopm ageKBaTHOCTI 1H(1)opMau11

3. IIpoenenns knacudikamii Mip iHpOpMaIlii;

4. XapaKTepuCTUKa AKOCTI 1H(hOpMALlii;

5. JlocmipKeHHS OCHOBHMX BJIACTHMBOCTEH 1H(opMaIrii.

Jliteparypa: 1,2,3,4,5,6

IpakTnuHe 3ansaTTa Ne/.
Tema: IndpopmaniiiHa cucTeMa MePCOHATbLHUX JTAHUX.
Meta: Busuents ma 00CiodiceHHs 3a2Pp03 0epHCAGHOL IHOPpMayiliHOi NOAIMUKU ma
chopmyeamu 8 HUX 8I0NOGIOHI 3HAHHS U HABUYKU 3 NUMAHb 3AXUCT) NEPCOHATIbHUX
oanux ma iHgopmayiliHoi be3nexu.
IIuTaHHs 15 00roOBOPEeHHS:
1.Indhopmariitna 6e3rexa B CHCTEMI HaIIOHAIBHOT Oe31eKku Y KpaiHu.
2. 3arpo3u, 1110 BUHUKAIOTH 1] Yac poOOTH 3 1H(POopMaIli€ro Ta TEPCOHATTLHUMHU
JTAHUMU B Cy4acCHOMY KiOepmpocTopi.
3.BiTunsHsanuii Ta 3apyOi>kKHUN JOCBIT pPO3MOBCIOKEHHSI Ta OTIPUITFOTHEHHS
nyOiyHOi 1HpopMalii Ta 3aXUCTy NEPCOHATBHUX JTAHUX.
4.0co0AMBOCTI 3aXUCTY NEPCOHATBHUX JAHUX B Cy4aCHOMY KiO€pIpoCTOpi.
Jliteparypa: 1,2,3,4,5,6

IpakTuune 3ansaTTsa Ne8.
Tema: OcHOBHI HanpsiMu 3a0e3nevYeHHs Oe3nexku iHgopmauii Ta
iHdopmaniitnnx pecypcis.
Mera: 6uguenHs KoHYenmyanbHUX NOA0NACEHb 3axucmyingopmayii ma
iHhopmayitinux pecypcis.

IuTanHs 119 00rOBOPEHHA:
1. Buznauenns 6a3oBux 3arpo3 Oesmemui iH(popmarii TaiHQoOpMaIiitHIX
pecypcis;
2. Knacudikaris ypasznuBocrei 6esnerni iHdopmarliii TaiHbopMaliiHuX
pecypcis;
3. BuBUEHHS OCHOBHUX HAIpsIMIB 3a0e3MeUeHHs Oe3MeKH;
4. BuBueHHs 3arajibHUX MOJIOKEHB IPABOTO 3aXUCTY;
5. BuBueHHs 3araibHUX MOJIOKEHb OPraHi3allifHOTO 3aXHUCTY;



6. BuBUeHHs 3araJbHUX TOJOXEHb 1HKEHEPHO-TEXHIYHOTO3aXHCTY;

7. BuBUeHHS apXITEKTypH 3axUCTy iHpopmarlii B iHHOpMaLIHUX CUCTEMAX Ta
Mepexax.

Jliteparypa: 1,2,3,4,5,6

IpakTnyne 3aHATTS N9
Tema: 3axuct iHpopMaLIiTHUX CHCTEM.
Meta: Busuenns ma 00Cniodxicents cucmemu 3aKoH00ascmea y cgepi ingopmayiinux
BIOHOCUH.

IIuranHs 19 00rOBOPEHHS:

1. XapakTepucTUKA OCHOBHUX BHU/IIB O€3MEKH.

2. PiBHI Ta BuM O€3IEKH: TTOJITHYHA, EKOHOMIYHA, cOlllajJbHa, BOCHHA,
HAyKOBO-TEXHOJIOT14HA, 1H(QOpMaIliiiHa, eKOJIOoT1YHa.

3. 3abe3mneuyeHHs 6e3mneku B iHbopmarliitHii cdepi.

4. 3agaui 3a0€3MeYeHHS ITICHOCTI, TOCTYITHOCTI, KOH(1IEHIIIHHOCTI Ta
IPUBATHOCTI.

Jliteparypa: 1,2,3,4,5,6

IpakTuune 3ansarra NelO

Tema: KiOep3710UUHHICTB.

Meta: Busuenns ma 00cniodcenHs: 8uU0ig Kibep3i10uuHHOCMI iX XapaKmepucmuxu.
IIuTanHs 119 00rOBOPEHHS:
1. OcHoOBHI OHATTS Ta Ki1acudikalis KiOep3I0OUUHHOCTI.
2. CydacHu#l CTaH KpUMiHaJIBHO-TIPABOBOTO 3a0e3MeYeHHs] 00pOThOU 3

Ki0€p3IIOUUHHICTIO.

3. Cuctema Ta 3arajibHa XapaKTEepUCTUKA KIOEP3JTOUHHIB.
4. Peanizaris popm KpuMiHAIBHOT BIMOBIJAIBHOCTI 32 KIOEP3IOYMHHU.
Jliteparypa: 1,2,3,4,5,6

Ipakruune 3anarra Nell -12
Tema: IlousiTTa Ta 3MicT iHGopManiiiHOro mporudopcTBa.
Meta: Busuenns ma 00CniodicenHs OCHOBHUX 8UOI8 IHGOpMAYiUHOI npoecpamHol
36poi ma cnoco6is i 3aco6ie npomuoii.
IIuTanHs 159 00roOBOPEeHHS:
1.Indopmarrtiitna 30posi aTakH.
2.Indopmarriiina 30pos 3a0e3neyeHHs .
3.Indopmarniiina anroputmiuHa (MaTeMaTuyHa) 30posl.
4. Tnopmarriiina mporpamua 30pos. iHpopmarliiiina anapaTHa 30pos. 3aco0u IPOTHU/III.
Jliteparypa: 1,2,3,4,5,6

IpakTuyne 3ansarra Ne 13
Tema: OcHoBH ynpasJ/iiHHs iHpopManiiiHOI0 0e3MeKoro.
Merta: Buguenns ma 00cnioxicenHs npunyunie pobomu cucmemu aHauizy ma ynpaeiinHs
IHopMayiiHuMu pusukamu
IIutanHa 111 00rOBOpPEHHS:
1. [punuunu 3a0e3nedeHHs iHGoOpMaIIiHOT 0e3neku Y KpaiHu
2. OcHOBHI 3ac00M JOCSITHEHHS LILJIeH MOTITUKH 1H()OpMaIliitHOT 6e3eKn Y KpaiHu.
2. 3abe3nedeHHs iHpopmarliiinoi 6e3nexu [epxaBu.



3. [ToBHOBaxxeHHs y cepi iHDopMaliifHOT Oe3IeKu AepKaBH.

4. Cuctemu opraHiB BUKOHaBYO1 BJIaIH.

5. Posib rpoMaitHCBKOTO CYCIIJIBCTBA Ta TPOMAJIIH y3a0e3nedeHH1 iHpopMaliitnot
Oe3MeKu KpaiHu.

Jliteparypa: 1,2,3,4,5,6

HPAKTUYHE 3AHATTSA Nel4-15

Tema: Cucrema Ta noJiituka 3ade3nedeHHs iHpopmaniiiHoi Oe3nmexku

Ykpainu

Merta: suguenns ocnosHux CKIa008UX ma noAimuKu 3abesneuenHsingopmayitinoi

be3nexu Ykpainu.
IuTanHs 111 00TOBOPEHHS

1.Indopmariiitna Oe3neka B YkpaiHi

2.Metoau 3a6e3neueHns iHpopMaIliitHoi 6e3neku YKpaiHu
3.Cucrema 3abe3nedyeHns iHpopmaiifHoi 6e3nexu Y kpainu
4 Ilonmituka 3a6e3nedeHHs iHpopmarliitHoi Oe3neku Y Kpainu
Jliteparypa: 1,2,3,4,5,6

6. TpeHiHr 3 IMCHUIUTIHA

Tpéuinr (anrm. training) — 1ie 3amIaHoBaHWi Tporec Moaudikarii (3MiHH)
BIJIHOIICHHS, 3HAHHS YM TOBEJIHKOBMX HABUYOK TOrO, XTO HABYAETHCS, yepe3 HaOyTTs
HABYAJBHOTO JIOCBITYy 3 THUM, 00 JOCSATTH €()EKTUBHOTO BUKOHAHHS B OJHOMY BHJII
JisTBHOCTI a00 B MeBHIM ramysi. TpeHnyBaHHA (BiJ aHri. to train — BHXOBYBaTH, HABYATH)
— KOMIUIEKC BIIpaB JJIs TPEHYBaHHS B 4OMY-HeOyab. TpeHyBaHHSI — CHUCTEMa ITiITOTOBKU
OpraHi3My JIOJUHHU 3 METOI0 IPUCTOCYBAHHS HOTO JIO MiABUIIICHUX BUMOT 1 CKJIaJHUX YMOB
pOOOTH 1 KUTTSI.

ITopsiiok mMpoBeAeHHS TPEHIHTY

TemaTtuka Tpeninry: MoHiTopuHr iHGoOpMaLiiiHOIO NPOCTOPY NOAIN Oe3meKH.

1. BcTynHa yacTuHa MPOBOJUTHCS 3 METOI0 O3HAHOMIICHHS 3 TEMOIO TPEHIHTOBOTO
3aHSATTS.

2. Opranizaiiiiina 4yacTUHA TOJISITA€ Y CTBOPEHHI pOOOYOTO HACTPOIO y KOJEKTHBI
CTYJICHTIB, BU3HAYEHH1 TIPABUJI MPOBEJACHHS TPEHIHTOBOTO 3aHSTTS.

3. [IpakTryHa YacTHHA peaTi30BYETHCS IUIIXOM 1HAWBIAYaTbHUX 3aB/IaHb.

4. IlinBenenus miacymkiB. OOTOBOPIOIOTHCS PE3YIbTATH BUKOHAHHS 3aBaaHb. OOMiH
JTYMKaMU 3 MIUTaHb, SIK1 BUHOCUJIMChH Ha TPEHIHTOB1 3aHSTTS.

7.TemaTuka caMOCTiHHOI pOOOTH CTYACHTIB

CamocrTiitHa po0OTa CTYJEHTIB MOJIATa€ y MIATOTOBII MPE3EHTALIHUX BUCTYIIB, 110
ouiHOThCS 32 100-0anbHOIO MIKAJIOK 1 BU3HAYAETHCS SK CYKYHHICTh MUTOMOI Baru
KO>KHO1 CKJIaJOBOI:

-80% - miAroToBKa Mpe3eHTAallli;

-20% - 3axuCT mpe3eHTarlii.

OOTOBOPIOIOTHCS PE3yJIbTaTH BUKOHAHHS 3aBAaHb. OOMIH ITyMKaMH 3 MHTaHb, SIKi
BUHOCHWJIMCH HA TPEHIHTOBI 3aHATTA.

CTyneHTy NOBHHHI JOCTIANTH Ta 3aCTOCYBATH BIAMOBIIHI METOU Ta aJTOPUTMU 32
OJIHUM 13 BapilaHTIB:

1. OCHOBHI MOJIOKEHHS 100 OpTaHi3allii CHCTeMH 3aXUCTy 1H(popMaIii.


https://uk.wikipedia.org/wiki/Англійська_мова
https://uk.wikipedia.org/wiki/Знання
https://uk.wikipedia.org/wiki/Досвід
https://uk.wikipedia.org/wiki/Організм

10.
11.
12.
13.
14.
15.
16.
17.

18.
19.
20.
21.
22.

23.
24.

25.
26.
27.
28.

29.

HopmatusHo-npaBoBa 6a3a Ykpainu y cdepi T3I.

Cuctema 3axucty iHpopmMaIlli y KOHTEKCTI CHCTEMHOTO MHUCJICHHS Ta
CUCTEMHOTO MiIXO0.Y.

Buznauenss iHpopMaiiHux pecypceiB, IO MJIATal0Th 3aXUCTY.
JepxaBHa TaeMHUIIA 1 KOH(IICHITIITHA 1HPOPMAITis, IO € BIACHICTIO
JIEp>KaBU.

HenepsxaBHa xoHbiaeHITIHHA 1 BiIKpHUTa iHPOpMAITis, IO MOTpedye
3aXHCTY.

JlochimkeHHs CTPYKTypH 1 yMOB (DYHKI[IOHYBaHHS 1H()OpMaIiifHOT
CHUCTEMH YCTaHOBH.

Mopnenb cucteMu 00'€KTIB 3aXHUCTY.

BusBnenns 3arpo3 6e3neku iHGopMaLiiftHUM pecypcam, K1 MisaraiTh
3aXUCTY.

Knacudixkaris 3arpo3 indopmariii.

Texniunika Ha BUTOKY Hpopmaitiita HC/] B KOMIT'IOTEpHUX CUCTEMAX.
Jlxepena 3arpo3 1 okpema MOJEJb HOPYLITHHKA.

[IpoBeneHHs OLIHKU BPa3IUBOCTI1 PU3UKIB Il iIHPOPMAIIIMHUX PECYPCIB.
OriHka Bpa3auBOCTi iHGOPMAIIITHUX PECYPCIB.

OriHka pyU3MKIB 715 1HOOPMAIIHHUX pecypciB.

Metonu 1 3aco0u 3axucty iHpopMarlii Bl BUTOKY MO TEXHIYHUX KaHaJIaX.
3axuct 1H(popMalli B KOMI'IOTEPHUX CUCTEMAX B1Jl HECAHKI[IOHOBAHOIO
JIOCTYITY.

OCHOBHI NOJIOKEHHS «3arajlbHUX KPUTEPIIBY.

3arajbHi MOJI0KEHHS III0J0 ITOJITHKHA OE3MEKU.

3MICTOCHOBHHMX JOKYMEHTIB MOJITUKN OE3MEKH.

Monens mpocTopy 3ax0/iB 1 3aC001B 3aXUCTY.

Kpurepiit 1 0cOOMMBOCTI MPOEKTYBAHHS ONTUMATIBLHOT CUCTEMH 3aXUCTY
1H(dop™marii.

Texniune 3aBaanHs Ha po3pooOky C3I. [1nan 3axucty iHpopmarrii.
BrpoBamkeHHs, BU3HAUYCHHS SIKOCTI1 1 YIIPaBIiHHS CUCTEMOIO 3aXUCTY
1Hdopmarii.

BusnadeHHs SKOCTI peali3oBaHOT CHCTEMH 3aXHCTY.

KoHTposb GyHKIIIOHYBaHHS 1 YIIPaBIiHHS CUCTEMOIO 3aXHUCTY.
[TonsTTs KIOEpPIPOCTOPY Ta KIOEP3TOUYMHHOCTI.

Crpykrypa 3a0e3neueHHs iHGopMaliiftHoi
oe3nexu(InformationSecurityGovernance).

3aranbpH1 BUMOTH 3a0e31eueHHs 1HPOopMaliifHOi Oe3MeKH.

8. 3aco0u oniHIOBaHHS Ta METOAU AEMOHCTPYBAHHS Pe3yJIbTATIB HABYAHHS

VY mpoueci BuBYeHHs auctuiuiingd “lHdopmariitHa Oe3nexa” BUKOPHUCTOBYIOTHCS
HACTYIIHI 3aCO0M OIIHIOBAHHS Ta METOAM JEMOHCTPYBAHHS PE3yJIbTaTiB HABYAHHS:

- MIOTOYHE ONMUTYBAHHS, TECTYBaHHS;

- Ipe3eHTAllll pe3y/IbTaTiB BUKOHAHUX 3aBJaHb;

- OL[IHIOBAHHS PE3yJbTaTIB MOYJIbHOT KOHTPOJIBHOI poOOTH;

- OL[IHIOBAaHHS Pe3yJbTaTIB CAMOCTIHHOI po0OTH;

- aHaITUYHI 3BiTH, pedepaTu, ece;

- CTYZICHTCBKI ITpe3eHTallii Ta BUCTYIIM Ha HAYKOBUX 3aX0/1aX.



9. Kpurepii, gopmM# MOTOYHOI0 TA MiICYMKOBOT0 KOHTPOJIIO

[TlincymxoBuii 6an (3a 100-6anpHOIO 1IKaNoKw) 3 aucuuiiiiak  “ladopmariitna
Oe3meka” BH3HAYAETHCS SK CEPEeIHHO3BAXKCHA BEIMYMHA,
KO>KHO1 CKJIaI0BOT 3JTIKOBOTO KPEAUTY:

3aJIEKHO BIJ IIMTOMOI Baru

Monyis 1 Monayinb 2 Moaynb Moayns 4 Monaynb 5
3
10 % 10 % 10 % 10 % 5% 15% 40%
[Toroune | Moaynbauii | IloToune Mopynsuuii | TpeHiHr CawmocriitHa Ex3amen
OIIIHIOBAHHS | KOHTPOJIb | | OIIHIOBAHHS | KOHTPOIb 2 poboTta
Oninroetnes | [TincymkoBa | Omintoersest | IlincymkoBa | 3aBmaHHS CyKyITHICTb 3apnanns 1 —
SK CEpeIHE | MOAYJIbHA | SIK CEPEIHE MOJyJdbHA  DIIIHIOETHCS| MHMTOMOI Baru | M3Ke. 25 Ganis
aprudMeTHYHE| KOHTPOJIbHA [apr(PMETHYHE| KOHTPOJIbHA Makc. KOXKHOT l\f;fsa; 5H Zazni_s
3 OIIIHOK, [poboTa o 1-5| 3 omiHok, [po6ora mo 6-10| 100 GaniB CKJIANIOBOL:  [ecropi 3apnaHms
OTpUMaHUX TeMax OTPUMaHUX TeMax 80% - (25 tecriB o 2
o 1-5 temax | Teopetmuni o 6-10 Temax| Teopernani MiATOTOBKA Ganm 3a TecT) —
TUTaHHSA (2 MUTaHHA (2 Ipe3eHTaLli; Makc. 50 Gamis
[MUTaHHA H(.) MakcC IIMTaHHA l'I.O MakcC 20% - 3aXHUCT
25 GautiB) 25 bauiB)
TCecTOBi 3aBaHHS TecToBi 3aBAaHHS pe3CHTAlll.
(5 TecriB M0 5 5 TectiB 1o 5 6anu
6amnu 3a Tect) — Ba TeCT) — Makc. 25
Makc. 25 bariB Oanie Samava 1 —
Bamaua 1 — Makc. Makc. 25 6ari
25 Gamnis

HMIkaJja omiHIOBAHHA:

3a mkaJjoro 3a HaiOHAJILHOIO 3a mkaJjnoro
YHIBEpCHTETY I xaJor0 ECTS
90-100 Binmiaao A (BiIMiHHO)
85-89 Hobpe B (my»xe mobpe)
75-84 C (mobpe)
65-74 3a10BUIBHO D (3a10BUJIBHO)
60-64 E (mocratHbO)
35-59 FX  (He3afoBiTbHO 3  MOXKIIMBICTIO
Hes3amoBinbHO MOBTOPHOTO CKJIQJIAHHS)
1-34 F  (me3amoBuIbHO 3  00OB’SI3KOBHM
MTOBTOPHUM KYpPCOM)

10. IncTpyMeHTH, 00J1aJHAHHS Ta MPOrpamMHe 3a0e3MevYeHHs,
BHKOPHCTAHHS SIKHX Nepeadadyac HABYAIbHA JUCHUILTIHA

Ne HaijimenyBaHHsA Homep Temn

1. MynpTUMeAIMHII TPOEKTOP 1-10

2. [Tpoexuiitauii ekpan 1-10

3. Komynikamiiine mporpamue 3abesneucnns (Internet Explorer, 1-10
Google Chrome, Firefox)

4, Komynikaniiine  mporpamHe  3a0esmeueHHss  (Zoom) A 1-10
MIPOBE/ICHHS 3aHTh Y PEKUMI OH-JIAlH (32 HEOOX1THOCTI)

S. Komynikariitna HaByanbsHa miargopma (Moodle) ms opranizanii 1-10
JTMCTAHIIMHOTO HaBYaHHS (32 HEOOX1qHOCTI)

6. ITporpamue 3a6e3nedenns: OC Windows 1-10

7. Inctpymentu Microsoft Office (Word; Excel; Power Point ) 1-10
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